Czy zatem ptatndci karta w Internecie @ bezpieczne? Jak to gidzieje,ze w chgu kilku sekund po
podaniu numeru naszej karty otrzymujemy wynik autoryzacji? Jakie zagra@zenia mog nas spotka& w
Internecie i na co powinngmy uwazaé? Na te i wiele innych pytaé odpowiemy w naszym poradniku.

W jaki spos6b dochodzi do wytudzania numerow kart fatniczych i kredytowych?

Najczsciej do wytudzenia haset, logindw, nr kart i innyddéinych, ktérych osoby trzecie Zn@ie powinny
stuza 3 metody.

Pierwsza to phishingJest to najegciej proba oszukaniazytkownika poprzez skierowanie go na fatsayw
strorg. Metoda ta polega na przekonaniu osoby atakowdmpjzejcia na witryr/strorg przypominagca
oryginalma. Do tego celu iywa st zazwyczaj spamu, ktérego odbigijest konkretna grupa
uzytkownikow. Przyktadowo mee zosté rozestana informacja dotygza aktualizacji danych dotygzych
konta bankowego. Aby tego doka@naytkownik musiatby klikra¢ w link i poda informacje o sobie, nr
konta/karty kredytowej, pin lub nr klienta i hasWszystko oczywicie odbywa si za pgrednictwem
fatlszywej witryny podanej w mailu, ktéra wygla jak autentyczna strona banku (szata graficekéamy,
nawet pola informacyjne, FAQ i pomoc). Oczyuie nie tylko banki gbrane na cel.

Drugi sposob to pharmingAtak ten jest trudniejszy do przeprowadzeniasteiy idzie to w parze z
wykrywalnadicia, poniewa réwnie trudno jest pozidaze zostamy zaatakowani. Tutaj istneefwie
metody, lokalna i globalna. Lokalna jest tatwiejsitarealizacji. Zaczynagpd zainfekowania komputera
ofiary koniem trojaskim, ktéry modyfikuje plik hosts, w ktérym dla pveziwej strony np. banku
przypisuje st falszywy adres. Dzki temu zabiegowi, Zytkownik wpisupc w przegddarce nazw banku,
zostaje przekierowany na fatszywstrore (mimo wpisania dobrego adresu). Pozwala jednaktalatylko
konkretnej osoby, co nie byt mato zyskowne. Atakag globalnie, ma gidostp do wiele wekszych
zasobdéw. Atakowanedowiem serwery DNS, ktére odpowiaglap ttumaczenie adreséw stron. W ten
Sposob, wszystkie osoby aktualnie z niego korzystajwchodzce na okréone strony, mogpas¢ ofiara
wytudzenia.

Ostatni sposdb to socjotechnikdest ona obecna w dwéch pierwszych metodacthémeekonaw
wiarygodny sposéb do klikagia lub podania danych). Jednak dobry socjotecpoikafi wzbudzt w
rozméwcy na tyle die zaufanie (poprzez komunikatory, chat, mail, telgfi innesrodki kontaktu)ze
odbiorca jest gotow podgpewne dane np. dotygze konta. Brzmi to nieprawdopodobnie, niestety jest
prawdziwe. Przekonat nas o tym m.in. Kevin Mitniektake kilku innych znanych socjotechnikow.
Zazwyczaj atakuacy podaje si za iny osolg - powiedzmy, pracownika banku. M operowé fachowy
terminologa by do siebie przekoida

PAMIETAJ: PRZY PLATNO SCIACH W INTERNECIE NIGDY NIE PODAWAJ SWOJEGO
KODU PIN

PAMIET AJ, ZASZWSZE SPRAWDZAJ CZY NA STRONIE, NA KTOREJ POD AJESZ NUMER
KARTY KREDYTOWEJ WIDNIEJE KELODKA W OKNIE PRZEGL  ADARKI, A JEJ ADRES
ZACZYNA SI E OD LITER HTTPS ZAMIAST http

PAMIETAJ: ZADEN SKLEP NIE OTRZYMUJE NIGDY NUMERU TWOJEJ KARTY, ANI
ZADNYCH INNYCH DANYCH POZWALAJ ACYCH NA DOSTEP DO TWOICH PIENI EDZY



Zakupy przez Internet, zamowienia pocztowe i telefonePRAKTYCZNE
RADY

» Zakupdw przez Internet nalkedokonywa tylko za pdrednictwem zaufanego komputera, ktéry posiada
oryginalne oprogramowanie i zabezpieczenia przedénysom. Naley unikat komputeréw dogpnych w
publicznych miejscach, poniewaie zapewniaj one odpowiedniej prywatdoi i bezpieczastwa.

* Najlepiej dokonywéa zakupdw u znanych nam sprzedawcow internetowgshjgh nie znamy - naley
sprawdzé, czy zastuguj na zaufanie. Komentarze lub opinie @pse w Internecie pozwakapnikmé
niesolidnych sprzedawcow.

* Przed dokonaniem zakupu naleapozné si¢ z warunkami dostawy i zwrotu towaru, azaksubskrypcji
na korzystanie z ptatnych serwisow internetowychviRai to na unikng¢cie przykrych niespodzianek i
dodatkowych kosztéw. Bardzo popularnym trikiem st@anym na rénych stronach jest automatyczne,
comiestéczne odnawianie subskrypcji do momentu jej anulosan

* Przed dokonaniem pfatém internetowej naley sic upewng, ze korzystamy z szyfrowanego potenia:
w dolnym rogu okna przegarki internetowej szukamy symbolu kluczyka lubdki sprawdzamy te
adres danej strony internetowej, ktory powinierzgaet sic od https:// zamiast standardowego http://

« Nigdy nie ujawniamy naszego kodu PIN w InterneZ&den sprzedawca, tradycyjny czy internetowy, nie
ma prawa tego od nasdac.

* Nie nalery rowniez podawé PIN-u osobom podagym sk za pracownikdw banku — pracownik banku
nigdy o niego nie zapyta. Wszelkie proby wytudzdri-u naley natychmiast zgtogina infolinii lub w
oddziale banku.

Przechowujemy zapisy dotygz dokonanych transakcji, w tym rowhniadres sprzedawcy (internetowy i
pocztowy) oraz jego numer telefonu.

» Zachowujemy e-maile z podstawowymi danymi o za&ujakie wiele sklepow internetowych wysyta
swoim klientom. Dobrym zwyczajem jest rowhigrzechowywanie wszelkiej korespondenci prowadzone;j
ze sprzedawgc— maze postayc¢ to jako dowdd w ewentualnym procesie reklamacyjnym

» Dobrym pomystem jest korzystanie ze specjalnyath Wirtualnych — st one tylko do ptatnéi
zdalnych. Karta jest rodzajem elektronicznej poret&i, a uywajac jej nie maemy wyda& wigcej niz Sie
na nim znajduje. Istota jej dziatania polega na,tseprzed dokonaniem transakcji nglev tej
portmonetce umigic¢ potrzebi kwotg. Po dokonaniu transakcji pozost&tedki nalery przela na
pofaczone z kad konto.

* Nigdy nie naley podaw& nikomu identyfikatora i hasta stacych do logowania w internetowym serwisie
banku oraz telefonicznym biurze obstugi.

Kilka rad, ktore sprawi g ze transakcje w Internecie
beda jeszcze bezpieczniejsze.

Jak dba* o bezpieczgstwo?

Dokonywana w Internecie transakcja jest bezpied2nablem polega na tym, aby nie pozwdlikrasc”

sobie danych kartowych, a to, jak dobrze wiemyzenmie miejsce zaréwno w sieci, jak i w sprzeda
bezpdredniej. W Internecie jest to gtdwnie sprawa tziispingu, czyli proby wytudzenia danych poprzez
"podszywanie" si pod bank (przyktadem nie by telefon z "banku™) lub fatszyastrore WWW (dlatego



nalery zawsze sprawdzaertyfikat danej strony). Wartozestucha znajomych i ich pozytywnych
doswiadczé z konkretnymi sklepami i stronami internetowymorystajmy zatem ze sklepow, w ktorych
jasno i klarownie opisane seguty dokonywania zakupow, a w szczegétme- reguty ptatnéci.
Zwracajmy uwag na to, kto w imieniu sklepu dokonuje autoryzadajzy jest to znana firma, czy
styszelémy o niej czy zupetnie nie. Przeprowadzajmy trangatv takich sklepach, ktorg sbstugiwane
przez znanych nam agentéw rozliczeniowych, ponieswa dbaj 0 nasze bezpiecastwo. Realizujc
ptatna¢ podzadnym pozorem nie podawajmy danych kartowych pieleton, za jesli ptatnosci
dokonujemy za pwednictwem Internetu sprawdzajmy, czy strona, Baaktostalimy przekierowani
nalezy faktycznie do instytucji finansowej, do ktorejobblismy si dost&. Gdy juz na ni wejdziemy,
zwracajmy uwag na znak zamkatej ktdédki i certyfikat SSL. Naley takze pamgta¢, by nigdy nie
korzyst& z linkdw pochodzcych z maili, ktorych pochodzenia nie jestyy pewni, natomiast §&
korespondujemy elektronicznie z bankiem i bank wgyslp nas link pamgtajmy, by danych kartowych
takich, jak hasta czy dane karty nie podawekorespondencji mailowej, lecz tylko i vagiznie na stronie
banku, ktéra zawsze jest stpdmezpiecza.

Na zakdczenie warto pamiac o programach antywirusowych, ktérych posiadarsejj& wiasciwie
niezledne i ktére naley bezwzgtdnie codziennie aktualizowaW celu podniesienia bezpieéatwa
naszego komputera pagtajmy, by przynajmniej raz na 5 dni przeprowg&dego skanowanie.

1. Zarejestruj siw programach takich jak Verified by Visa, zapewaggch bezpieczestwo transakciji
dokonywanych w Internecie.

2. Chrar swoje dane osobowe; korzysag karty, zakrywaj swéj numer PINzgi to mazliwe,
podrzyj/zniszcz dokumenty zawiegag Twoje dane osobowe (wtedy, gdy jue kxda Ci potrzebne).

3. Uwazaj na phishing — nieproszgkorespondengj rzekomo wychodica z banku, od detalisty lub
organizaciji Visa z pria o podanie danych osobowych. Sprawjesli masz watpliwosci.

4. Systematycznie przeglaj wychgi z konta karty i rachunku bankowego i informupka wszelkich
podejrzeniach.

5. Najlepiej jest nie powierzanikomu karty — jéli kelner lub sprzedawca w sklepie chce zalkart, by
dokona autoryzaciji, nalgy is¢ z nim.

6. Przed zatwierdzeniem transakcji podpisem lulepveprowadzenie kodu PIN zawsze agleprawdzt
kwote na ekranie czytnika kart lub na wydruku.

7. Po dokonaniu ptatdoi nalezy upewnt sig, ze sprzedawca zwraca nam kastraz z kopa dowodu
kasowego. Dobrym zwyczajem jest zachowywanie potizig ptatngci karta i wydrukéw z bankomatu
oraz poréwnywanie ich z wygjgami otrzymywanymi z banku.

8. Jali z jakiegas powodu transakcja w sklepie jest nieudana, sprzeagest zobovazany wydé nam
potwierdzenie, ktére mie byt dowodem, gdyby trzeba byto transakagklamowa.

9. Dokonujc ptatndgci karta lub wyptacagc srodki z bankomatu zawsze nayezakrywa klawiatur, by
nikt niepowotany nie podejrzat PIN-u.

10. W wypadku stwierdzenia niezgodaoblub natrafienia na transakgciktorej nie maemy sobie
przypomnié€, nalezy natychmiast skontaktowaic z bankiem, ktéry rozpocznie odpowieglprocedug
wyjasniajaca. Najwazniejsze, by o nieprawidtowoiach poinformowébank jak najszybciej.

11. Naley zna numery telefondéw, pod ktére trzeba zadzwomiwypadku utraty karty Gdy zauwgmy,
ze kart zgubilismy lub zostata nam ona skradziona, mala natychmiast zastrzec.

12. Dobrym zwyczajem jest sprawdzanie, czy f@siew posiadaniu wszystkich kart.

13. Numer karty i wszystkie dane widoczne na kaneiezy chront, poniewa za ich pomog osoba
niepowotana mee dokond transakcji internetowej olgziajacej nasz rachunek.

14. Naley pamktac, by uaktualnia swoje dane teleadresowe w banku-eise niezhdne w sytuacji
konieczndci kontaktu z bankiem.

Przygotowanie materiatu: Kaspersky Lab Polska, FirstData Polska (Polcard), Visa Europe -
przedstawicielstwo w Polsce, Visa Europe — centrala Londynie, mBank.



