Firma Kaspersky Lab zaprezentowata zestawienie rekdowych i najciekawszych
zagrozen, ktore nekaly internautow we wrzesniu tego roku. Z najnowszego zestawienia
dowiemy sk, ktore panstwa 9 najbardziej "zainfekowane" lub poznamy najmniejszy i
najwiekszy szkodliwy program. Zapraszamy do lektury.

1 Trzy panstwa posiadagce najwigcej zainfekowanych adreséw URL.
Prowadzi Kanada, w ktérej znajduje pionad 21% zainfekowanych adresow URL na catym
swiecie. Za m znajdug sie¢ Stany Zjednoczone (16%), a na trzecim miejscu L(i6%).

2 Trzy panstwa, w ktorych znajduje sk najwiegcej stron rozprzestrzeniapcych szkodliwe
oprogramowanie.

Pierwsze miejsce zdy Chiny, w ktérych znajduje 8i26% wszystkich zainfekowanych
stron. Na drugiej pozycji uplasowatye s$tany Zjednoczone (18% zainfekowanych stron),
natomiast na trzecim - Rosja (12% zainfekowanyaim$t

(fot. Jupiterimages)

3 Zainfekowana strona internetowa zaraajaca najwigksza liczbe uzytkownikow
Internetu.

Strona www.langlangdor.com odpowiadata za 1,62%ajlo/ch infekcji online. Jest to
strona pornograficzna zlokalizowana w Chinach. Bgrafia zawsze przygjata mnostwo
0s6b i nie jest tajemni¢cze tego typu stronyasczesto wykorzystywane przez
cyberprzesipcow w celu rozprzestrzeniania szkodliwej lub pariejej zawarteci. Ze strony
tej prébowano (na szexie proby te zostaty zablokowane) rozprzestrzewiale r&znych



trojanow - w wekszaci bylty to warianty Trojan-Downloader.Win32.Agent i
Trojan.Win32.StartPage.

4 Strona rozprzestrzeniagca najwigksza liczbe unikatowych szkodliwych programow.
1142 unikatowych szkodliwych programow zostato raeptrzenionych ze strony
www.gddsz.store.qq.com. Programymidy sie¢ pod wzgédem rodzaju i obejmowaty
praktycznie wszystkie typy szkodliwych zachawavzgkdnionych w klasyfikacji Kaspersky
Lab.

5 Najwigkszy szkodliwy program.

We wrzéniu w kategorii tej prowadzit Trojan.Win32.Chifrako rozmiarze 388 MB. Trojan
ten posiada wiele modyfikacji i wszystkie z nichjanaonad 300 MB.
Trojan.Win32.Chifrax.d to nazwa, pod kidaboratorium antywirusowe Kaspersky Lab
wykrywa archiwa CAB, ktore zostaty specjalnie zmitkiywane przez tworcow wirusow w
celu obejcia rozwhzan antywirusowych.

6 Najmniejszy szkodliwy program.
Trojan.BAT.Shutdown.ab ma zaledwie 30 bajtéw. desicia innego trojana, ktory
wykorzystuje go do wyiczenia komputera ofiary bez pytania o zgod

7 Najbardziej rozpowszechniona luka na komputerachuzytkownikow.

Pod koniec lipca w programie Adobe Flash Playefl® wykryto wiele luk w
zabezpieczeniach, ktére mpigy¢ wykorzystywane przez cyberprzgstow w celu uzyskania
dostpu do systemu, uruchomienia dowolnego kodu, uzyakdwstpu do poufnych danych
lub obchodzenia zabezpiedze

8 Najbardziej rozpowszechniony exploit.

Exploit.JS.DirektShow: w patzeniu z Exploit.Win32.DirektShow, ta rodzina szkikdw
wykorzystuje krytycza lukg w zabezpieczeniach przedarki Internet Explorer 6.01 7.0 i
stata st ostatnio szeroko rozpowszechniona w Internecie.

9 Najbardziej rozpowszechniony szkodliwy program wnternecie.
W ciagu zaledwie miegta Packed.Win32.TDSS.z prébowat przentkdo komputeréw w
108 pastwach na catyrwiecie.

10 Najgorszyzart (program zarty, ktore strasza lub irytuj a uzytkownikéw, ale nie
posiadaja wyraznie szkodliwej funkciji).

Hoax.JS.Agent.c wyietla wulgarny klip wideo i bombarduje ofiary obligvymi
komunikatami, ktorych nie nima zablokowa



